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1. Installation des Zertifikates und Test

2. Speichern und Installieren des Zertifikates
3. Zertifikat Gberpriufen

4. Freischaltung beim BMDV beantragen

5. Inbetriebnahme nach Freischaltung durch das BMDV
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Falls Sie das Zertifikat bei GBK TP gekauft haben, erhalten Sie Ihr Zertifikat als Email-Anhang

M Gmail Q,  searchin emails T ®actve~ @ @ i Google
/ Compose < B © g = o & B D : 10of 881 >

Q inbox " Ihr TP1 Zugangszertifikat (Edermal Inbox x a w

¥y Starred Sehr geehrter Herr Beispiel

® Snoozed Anbei erhalten Sie Ihr Zugangszertifikat. Speichern Sie es auf dem Rechner und installieren Sie es per Doppelklick. Hierzu bendtigen Sie das Installationspasswort welches lhnen bereits

B  Sent zugesandt wurde

[ Drafts 2 Mit freundlichen Griiften

¥ RS Stefan Willmerath

Labels + GBK Trusted Partner GmbH

Kidnigsberger Str 29
55218 Ingelheim

eeeeeeeeeeeeeeeee

Handelsregister Mainz HRB 22073
Geschéaftsfiihrer: Thomas Jost

[Message clipped] View entire message

One attachment - Scanned by Gmail ) &

. beispiel-feuerwehr.p12
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Speichern Sie die P12 Datei auf Inrem Computer und flihren Sie durch Doppelklick
aus:

hed * X
&# Zertifikatimport-Assistent & L Zetifikatimport-Assistent € L¥ Zertifikatimport-Assistent
. Zu importierende Datei Schutz fiir den privaten Schiiissel
Willkommen fmpe ' " een pri
Geben Sie die Datei an, die importiert werden sall. Der private Schliissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewahrleisten.

Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifkatvertrauenslisten und

Geben Sie das Kennwort fir den privaten Schiiissel ein.
Zertifikatssperrlisten vom Datentréger in den Zertifikatspeicher. SDEn SIe das Rennwort Tur den privaten Scnilusselen

| | SLEEEIET Kenmwort:
Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identit&tsbestitigung. - .
Es enthélt Informationen fiir den Datenschutz oder fiir den Aufbau sicherer . _
Netzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate :':rv:fel:: Mehrere Zertifikate kannen in einer Datei in folgenden Formaten gespeichert ‘
gespeichert werden. D Kennwort anzeigen
Speicherart Privater Informationsaustausch - PKCS #£12 (.PFX, .P12)
_—) @)% B Syntaxstandard kryptografischer Meldungen - 'PKCS #7"Zertfikate (.P78) Importoptionen:
) Lokaler Computer Microsoft Serieller Zertifikatspeicher (55T [[JHohe Sicherheit fiir den privaten Schiiissel aktivieren. WEF!H Sie diese Option

aktivieren, werden Sie immer dann, wern der private Schiiissel von einer
Anwendung verwendet wird, zur Kenmworteingabe aufgefordert.

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen, [[]5chlissel als exportierbar markieren. Dadurch kénnen Sie Thre Schiissel zu
einem spateren Zeitpunkt sichern bzw. Uberfiihren.

Privaten Schidssel mit virtualisierungsbasierter Sicherheit schitzen (nicht
exportierbar)

Alle erweiterten Eigenschaften mit einbezichen

== Verwenden Sie das Passwort, welches Sie
bereits erhalten haben.
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Driicken Sie ,,Weiter” bis der Vorgang abgeschlossen ist

hed X
€ &¢ Zertifikatimport-Assistent € L¥ Zertifikatimport-Assistent
Zertifikatspeicher . .
atpe Fertigstellen des Assistenten
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.
Das Zertifikat wird importiert, nachdem Sie auf “Fertig stellen” geklickt haben.

Windows kann ﬁkatspe icher auswahlen, oder Sie kénnen einen
Speicherort fur d ﬁkate b

: . Sie haben folgende Einstellungen ausgewshit:

m—) ©)zerikatspeicher ayiomelisch ausnahien (auf dem Zebikattyp besierendy Gewshiter Lemm@upﬂm AAAAA hl wird vom Assistenten automatis ch festoelegt
() Alle Zertifikate in folgendem Speicher speichern PFX
Zertifikatspeicher ! Dateiname Celsersler - AR-T CYDocuments|TR 1calfeuerwehr-dg
irchsuchy
Abbrechen mmmmm) | Femigstellen | | Abbrechen

Zertifikatimport-Assistent

o Der Importvorgang war erfolgreich,
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Mit der Windows-AppIikation ,Benutzerzertifikate verwalten“ der Windows-
Systemsteuerung prufen ob das Zertifikat korrekt installiert ist

R certmgr - [Zertifikate - Aktueller Benutzer\Eigene Zertifikate\Zertifikate]
Benutzerzertifikate verwalten Datei Aktion Ansicht 2
Systemsteuerung e | HF S BXRE =] ]
L Z ertifilcate - Aktueller Benutig Ausgestellt far Ausgestellt von Ablaufdatum Beabsichtigte Zwecke Anzeigename Stat

Vo El.gezr1ei§:|f|kate {iadeDddBS 1c56-40a1-874e-e7cd... MS-Organization-Access 14.05.2031 Clientauthentifizierung <Keing>
ertifilate beispiel-feuerwehr TP1.DE Root CA 11.12.2024 Clientauthentifizierun <Keing>
P 9
— - —aJ Indecki@inl de Certum Dinital ldentificatinn CA S 20092023 Clientauthentifizierung, Sichere E-..  helpdesk
Organlsatlonsvertrauen

2 Zertifikat x i
“| Zwischenzertifizierungsste {;Q wf Zertifika .2023 Verschlisselndes Dateisystem «Keing>

Andere Personen dieses Zertifikat zu verifizieren.

| Local NonRemovable Cer
| MSIEHistoryJournal
Open\fPN Certificate Store

/ Eigene Zertifikate /
Zertifikate" o Cent

/ I h r Ze rtifi kat iSt Von ,,TP 1 . D E Der Speicher enthilt "Eigene Zertifikate” 10 Ausgestellt fiir:  beispiel-feuerwehr
Root CA" ausgestellt

Active Directory-Benutz .2023 Verschlisselndes Dateisystem, Sich...  <Keine>
= Vcrtwe e 0’: e:'u = @Q Algemein | Details  Zertifizierungspfad .2017 Codesignatur «Keing>
~| Vertrauenswirdige Heraus -

£ H H H @Q .2019 Codesignatur «Keing>
b d ~| Micht vertrauenswiirdige : . 9
/ I h r Ze rtlfl kat efl n et SICh I n “| Drittanbieter-Stammzertif g; i a Zertifikatsinformationen 2024 Zertifikatanforderungs-Agent, Cod...  <Keine>
'f' ~| Vertrauenswirdige Person igl — .2018 Codesignatur <Keine>
”Ze rtl I kate Aktu eI Ie r Be n Utze r 7| Clientauthentifizierungsat = Es liegen keine ausreichenden Informationen vor, um 12023 Serverauthentifizierung, Clientauth...  tp2

Ausgestellt von: TP1.DE Root CA

Gultig ab 12.12.2022 bis 11.12.2024
<w einen privaten Schiissel fur dieses Zertifikat.

Ausstellererklarung

v' Es ist gliltig

v Sie besitzen einen privaten
Schlussel fur dieses Zertifikat
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Mit der Windows-Applikation ,,Benutzerzertifikate verwalten“ der Windows-
Systemsteuerung das Zertifikat exportieren

|cemnicate - Axtuener benuEzentigene cemkatesemmKate X

‘a8 cenmg
Datei Aktion Ansicht 7

» Verwenden Sie zur Beantragung *STAm I XE6Em
. . . . fé'Zﬁmf‘\k:::':k‘n‘m:k“Enmzf" Ausgestellt far Ausgestellt von
nicht die P12 Datei, diese "IN e o Wilkommen

& Zertfikatexport-Assistent

tamm

>
.. . 5 [ Organisationsver La Zeriifibat x [ion CAS..
e nt h alt I h re n rIV ate n 5 [ Zwischenzertifizi Dieser Assistent hlft Tnnen beim Kopieren von Zertfikaten, Zertificatvertrauensiistan
» [ Active Directory-  Algemein Detals  Zertfizerungspfad und Zertifikatssoerrlsten vom Zertfkatspeicher auf den Datentrager.
5 [ Vertrauenswardig
.. 3 Aresigen: | <alle: <
> T hchtverouens A [<les Ein von einer Zertifizierungsstele ausgestelies Zertfikat dint der Identitatsbestatigung.
uaganasschlissel un = L e e
> O Vertrauenswrdig | | Feid Wert & ist der in dem Zertifikate
. . . 5 [ Clientauthentifiz | [version v gespeichert werden
funktioniert nur zusammen mit -fouiees 11 ”
» [ LocalNorfemou | [[Jsgratrsiontinus sha2seRsi Kicken Sie auf “Weiter", um den Vorgang fortzusetzen,
> & & shazss
o (] OpenVPN Certifii | | |aussteler helpdesk@tp1.de, TP1.DE Ro..
em Passwort ; Sl |
< [Jeitg bis Mittwoch, 11, Dezember 2024 ..
[ antrancteller helndack @1 de_heisiel-fer ¥
Der Speicher enthalt “Eig
Abbrechen
Eigenschaften bearbeiten... In Datei kopieren.
X X
x & Ld Zertifikatexport-Assistent ¢ ¥ Zentifikatexport-Assistent
€ ¥ Zertifikatexport-Assistent
Format der zu exportierenden Datei Zu exportierende Datei
Frvaten Schissel exportieren Zertifikate kbnnen in verschiedenen Dateiformaten exportiert werden. Geben Sie den Namen der zu exportierenden Datei an.
Sie kbinnen den privaten Schidssel mit dem Zertifikat exportieren.
Wahlen Sie das gewiinschte Format: Dateiname:
Private Schiiissel sind Wenn Sie den mit dem T T
ausgenahiten Zer bikat expor beren mbchten, missen Sie auf ener der folgenden (O DER-codier t-binar X..509 (.CER) S
Seiten ein Kennwort eingeben. _ @ B seader i 5 (CERY
o et i S i eicrnrertusr U
. . . = Speichern unter X
Jg, privaten Schilissel exportieren Wenn maglch, alle Zertifikate im Zertfizierungspfad einbezichen & s
el privater Informatonsaustausch - PKCS #12 (.PFX) 4 [ « Dokumente > TP1 > ca v | ® | | cadurchsuchen P
Hinweis: Der dazugehorige private Schilissel ist als “Nicht exportierbar” markiert. Nur Wenn maglich, ale Zertifikate im Zertifizierungspfad einbezichen
das Zertifikat kar tert: i - -
s e i exportert wercen povaten Schiussel nach erfolgreichem Export loschen Organisiersn Neuer Ordner (2]
Alle erweiterten Eigenschaften exportieren basf 2 Mame Anderungsdatum
Zertifkatdatenschutz aktivieren BMVI
Es wurden keine Suchergebnisse gefunden.
Microsoft Serieller Zer tfikatspeicher (,55T) a
MR Carmn i D
Dateiname: | beispiel-feuerwehr ~
Abbrechen i Dateityp: | Base64-codiertes X.509 (*.cer) v
. Ordner ausblenden Abbrechen
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Nach dem Exportieren Datei mit Editor 6ffnen und den Inhalt in das
) BMDV-Formular tibernehmen

€ £* Zentifikatexport-Assistent

Fertigstellen des Assistenten _ @ beispiel-feuerwehr.cer 1_-“ R — — 2KB

[%} beispiel-feuerwehr,p12 Offnen 3KB

Der Zertifikatexport-Assistent wurde erfolgreich abgeschlossen. @ cacrt Zertifikat installieren 2KB

Sie haben folgende Einstellungen ausgewshlt: E feuerwehr-dortmund.p12 a Mit Skype teilen IKB
Exportschliissel : - 7-Zip >
Alle Zertifkate im Zertfizierungspfad einbeziehen Nein CRC SHA S

Dateiformat Base§4-codiertes X,509 (%.CER)

Ea Mit Microsoft Defender Gberprifen...

|# Freigabe
Offnen mit > E\ ConTEXT Programmers Editor
Zugriff gewdhren auf > _| Editor
—
Vorgdngerversionen wiederherstellen & Internet Explorer
— -
" beispiel-feuerwehr.cer - Editor — O X i .
Dot [EZEETDY Format Awsicht Life Art des Zertifikats [] Stammzertifikat
Ruckgangig sug-Z  R——— Als ,Client Authentifizierung” ausgestelltes
Ausschneiden StgeX gAY UXITATE SSU/TLS-Zertifikat
Kopieren SO <7 TAeFw@y M EyMTLx
Einfiigen Strg+V /JERTEYMBYGALUECAWPUmh]]| E_Mail_\Adresse Zur
N IBgYWagUmh1aka; N
Leschen Sl o)L 1Ry UGy Kontaktaufnahme
Suche mit Bing... Strg+E e :
N ‘ . . ) 07V JIHMRCWFOYDVOQDDASUUDEUREUGUMEVACEDOTEeMBWGCSAG
suchen.. Sheef S Zertifikat in Textform SIb3DOEJARYPaGVS ’ *8
siER g EI GOy TKBTWT ZwtHIBcH AKN cGRIc2tAdHAYL MRIghQN03PE7TWS08R049XUcEBEIWWIYTATBgNVHS
Vorherige suchen Umschalt+F3 j ka‘+w:\fFleu UEDDAKBQQI’
Ersetzen... Strg+H .GMU',j:ﬁo’f?:,‘lﬂ;j BOEFBOCDAALBINVHQAEBAMCE4AWD QYKo ZIhveNAQELBQAD ggE
Wechseln Sie zu... LI B ElVHSME gekwgeaAFChy| BAHOTT dw/Fily
Ales markiesen “ YDVQQGEWJERTEYHBYGALUE p2ZR2CMKIVDDzs oxwtUBISMIZgTECOIQdE gjWeulMMs WwdYYU/P+32W2
(LT 1 5Gh 12l YWagUmh 1alidx| UgQKxgjak
. JGFydG5S1ciBH|
YrreeiiDetum ) a+DnX2xQtpEqqZIirvpeXs mhYBqVxkfcouHgZpbXMb6fzn6zyJ

o eacon it XU:GEbI‘:‘NIiYTAT~~E“E::H;,ED:iKEEgr STCNOYQM\IGJ]

o 2R2CHKTvDD. R e hDbkvnuLATtD0/iKZ/FRIQQ2BRF+DLURPWETx+1xBwSob
ulzstPanplFdBPBWCq
qFaSCZEKVhBEWPQLIWTX1Qs4CRICj9F THP gL omIC4
IzvsRIYPCOtIgtesdaT
HEBJSGTEUHREIZTUUIAVREhRIDVEGYINx+
I7sFDeTSt4GAVBTalhc) gywYLIFRm

v H+34BEKGNIN=
| —END CERTIFICATE—
W



https://bmdv.bund.de/SharedDocs/DE/Anlage/G/Gefahrengut/formular-aufnahme-behoerdenverzeichnis.pdf?__blob=publicationFile
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. Verwenden Sie Microsoft Edge oder Google Chrome um die Applikation zu 6ffnen.

. Option: Falls Sie Firefox benutzen wollen, mul3 in about:config die Konfigurationsoption
network.cors_preflight.allow_client_cert=true gesetzt werden. Info

. Offnen Sie zum Test zuerst die Webseite https://service.tpl.de/ und wahlen Sie ggfls Ihr Zertifikat aus

. Wenn Ihr Name und das korrekte Zertifikat angezeigt werden, 6ffnen Sie https://app.tpl.de

. Fullen Sie das Registrierungsformular aus, Feuerwehren wahlen als Rolle bitte ,,Notfallhelfer*

. Testen Sie die Datenabfrage mit dem deutschen Kennzeichen ,,TES-T0815“

At AN &
N
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https://developer.mozilla.org/en-US/docs/Web/HTTP/CORS
https://service.tp1.de/
https://app.tp1.de/
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